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1. Podstawa prawna recenzji

Recenzja zostala sporzadzona na podstawie przepisow ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz
o stopniach i tytule w zakresie sztuki (t.j. Dz.U. z 2017 r. poz. 1789 ze

zm.).

2. Temat rozprawy, zakres podjetych rozwazan i ich nowatorskosé

Temat rozprawy zostal bardzo dobrze dobrany. Odnosi sie do
jednego z najwazniejszych wyzwan prawnych 1 spotecznych
wspolczesnego Swiata, jakim jest ochrona prywatnosci i zwigzana z nia
ochrona innych wolnosci i praw uczestnikow stosunkow prawnych, jak
na przyklad dobr osobistych czy wlasnosci. Wyznaczenie prywatnej i
publicznej sfer dzialania uczestnikow stosunkow prawnych to kluczowy

problem prawny i spoteczny wspoélczesnego Swiata. Jest to problem,



ktory — w mojej ocenie — nabiera na znaczeniu i sprawia, Zze W coraz
szerszym zakresie i z coraz wieksza intensywnoscia wolnosci i prawa
uczestnikow stosunkow prawnych sa i zagrozone i naruszane. W tym
konteksScie wystarczy przywolac tylko niektéore z zagrozen, na ktore
zwraca uwage Pan Magister Tomasz Osypowicz. Pierwszym z nich jest
przestepczosc¢ internetowa realizowana w zwiazku z nieuprawnionym
wykorzystywaniem danych osobowych. Jest to przestepczosc
powszechna, transgraniczna, ktorej ofiara moze pas¢ dowolny
uzytkownik Internetu (np. bankowosci internetowej), a wykrywalnosc
sprawcow jest na poziomie minimalnym. Drugie z zagrozen, na ktoére
zasadnie 2zwraca uwage Doktorant, to doskonalenie technik
inwigilacyjnych tak przez organy wladzy publicznej, jak i podmioty
prawa prywatnego. Innym obszarem zagrozen dla ochrony danych
osobowych jest digitalizacja dokumentacji medycznej i
niebezpieczenstwo bezprawnego dostepu do danych pacjentow. Z
przetwarzaniem danych osobowych zwiazana jest tez mozliwos¢
manipulowania cenami poprzez ustalanie ceny dla konkretnie
oznaczonego klienta ze wzgledu na dotyczace go dane osobowe.
Globalny i powszechny charakter przetwarzania danych
osobowych sprawia, ze krajowe systemy ich ochrony stracily na
znaczeniu. Z punktu widzenia uczestnikow stosunkéw prawnych sa
archaiczne i nieefektywne. Z tego tez powodu globalny i powszechny
charakter przetwarzania danych osobowych nakazuje analizowac
systemy ich zabezpieczenia nie w ramach systemow prawa krajowego,
ale przede wszystkim poprzez prawo miedzynarodowe i — w warunkach
europejskich — prawo unijne. W warunkach panstw europejskich
naturalna plaszczyzna odniesienia — oprocz prawa unijnego — jest system
prawny Rady Europy. Opracowane przez nia standardy postepowania
moga byc¢ standardami dziatlania wlasciwymi dla szerszej grupy panstw

niz panstwa cztonkowskie UE.



Majac na uwadze nie tylko teoretyczne, ale rowniez empiryczne
implikacje bezpieczenstwa danych osobowych i zwiazanych z tym ryzyk,
dobrze sie zatem stalo, ze Pan Magister Tomasz Osypowicz podjat sie
zbadania standardow Rady Europy oraz Unii Europejskiej dotyczacych
zapewnienia bezpieczenstwa danych osobowych w panstwach
czlonkowskich. W tak okreslonym przedmiocie badan doszto do
tworczego polaczenia dwoch waznych zagadnien: z jednej strony Rady
Europy oraz Unii Europejskiej jako organizacji kluczowych dla (przede
wszystkim) panstw europejskich w kreowaniu i ewaluowaniu norm
postepowania, z drugiej zas strony — waznej dla uczestnikow stosunkow
spotecznych problematyki bezpieczenstwa danych osobowych.

Temat podjetych badan jest oryginalny. Jest tak pomimo bogactwa
literatury z tego zakresu, przy tym starannie przywolanej przez
Doktoranta w recenzowanej rozprawie. Tym niemniej, pomimo ze w
polskiej doktrynie prawa nie brakuje znakomitych publikacji
zawierajacych poglebiona refleksje na badany przez Pana Magistra
Tomasza Osypowicza temat, to odnotowuje sie wsrod nich deficyt
systemowych i calosciowych rozwazan nad wplywem standardow Rady
Europy i Unii Europejskiej na zapewnienie bezpieczenstwa danych
osobowych w panstwach czlonkowskich. Stwierdzam zatem, ze Pan
Doktorant zdiagnozowat w doktrynie polskiej luke dotyczaca
zagadnienia waznego tak teoretycznie, jak i praktycznie, a nastepnie w
sposob tworczy wypelnil ja podjetymi przez siebie rozwazaniami.
Pozwala to stwierdzi¢, Ze recenzowana dysertacje charakteryzuje
innowacyjnosS¢ podjetych zagadnien badawczych i ich naukowe

znaczenie.



3. Cel i struktura rozprawy

Podstawowy cel badawczy rozprawy Pan Magister Tomasz Osypowicz
okreslit bezposrednio w dysertacji (s. 15). Bylo nim ustalenie wptywu
standardow Rady Europy i Unii Europejskiej na zapewnienie
bezpieczenstwa danych osobowych w panstwach cztonkowskich tych
organizacji. Racjonalnos¢ realizowanego zadania badawczego wiaze si¢
z tym, ze zarowno Rada Europy, jak rowniez Unia Europejska, ustalaja
(w roznym zakresie z rozna moca wiazaca) warunki przetwarzania
danych osobowych. Z tego wzgledu, w plaszczyznie zaréwno
teoretycznej, jak i praktycznej, zasadne jest zbadanie, jak te dwie,
kluczowe dla panstw europejskich, organizacje miedzynarodowe
oddzialuja na ochrone danych osobowych w panstwach cztonkowskich
i czy jest to dzialanie zapewniajace efektywna ochrone danych
osobowych uczestnikow stosunkow prawnych.

W dysertacji poddano weryfikacji trzy hipotezy badawcze (ss. 16-

17).
1) Pod wplywem standardow Rady Europy i Unii Europejskiej doszto do
podniesienia poziomu bezpieczenstwa danych osobowych do rangi
konstytucyjnie chronionego prawa. Oddzialywanie tych standardow
zaowocowalo nie tylko stworzeniem odpowiedniego ustawodawstwa, ale
i podjeciem prac legislacyjnych majacych na celu jego skuteczne
dostosowanie do norm miedzynarodowych.

2) Nacisk, jaki na panstwa czlonkowskie klada Rada Europy i Unia
Europejska co do bezpieczenstwa danych osobowych sprawil, ze w
kazdym z tych panstw zagadnienie to stalo sie przedmiotem regulacji
prawnych. Doswiadczenia poszczegolnych panstw cztonkowskich Rady
Europy i Unii Europejskiej wskazuja jednak, zZe ma miejsce
identyfikowanie coraz to nowych zagrozen powstajacych w systemie

ochrony danych osobowych. Moga one sklania¢ do modyfikac;ji



standardow  miedzynarodowych, a takze do odpowiedniego
dostosowania do nich ustawodawstwa krajowego.

3) Wspolczesnie kluczowe dziatania w kwestii bezpieczenstwa
danych osobowych wykonata Unia Europejska. Tworzac RODO zalozyla,
iz glownym celem jest zapewnienie spojnego stopnia ochrony danych
osob fizycznych w Unii oraz zapobiegniecie rozbieznosciom hamujacym
swobodny przeplyw danych osobowych na rynku wewnetrznym.
Standardy te majg takze gwarantowac¢ podmiotom gospodarczym
pewnosc i przejrzystosc stosunkow prawnych, a osobom fizycznym ten
sam poziom prawnie egzekwowalnych praw i obowiazkow. Wdrazanie
RODO w panstwach cztonkowskich Unii Europejskiej nie jest procesem
zamknietym. Powstale w jego trakcie spostrzezenia i doswiadczenia
powinny zacheca¢ do korygowania niektérych rozwiazan prawnych.
Chodzi o to, by system ten byl skuteczny, a jednoczesnie nie generowat
nadmiernej ucigzliwosci po stronie podmiotéw, do ktorych jest
adresowany.

Kazda 2z trzech postawionych hipotez badawczych jest wazna
poznawczo i zashluguje na poparcie. Hipotezy badawcze w logiczny
sposob sa ze sobg powigzane i tworzg wewnetrznie spojna catosc¢. Z nich
szczegOlnie istotna jest hipoteza trzecia. Jej waga wynika z
prognostycznego znaczenia. W procesie jej weryfikacji/falsyfikacji doszlo
do a posteriori wykonanej oceny skutkow regulacji RODO, a tym samym
do powstania wiedzy na temat racjonalnosci RODO, w tym - jego

poszczegolnych komponentow.

4. Krytyka zrodel i ich wykorzystanie

Zrodla zostaty prawidlowo dobrane i zastosowane. Dysertacja jest
mocno osadzona tak w zrodlach pierwotnych, jak tez wtornych. Walorem
rozprawy jest rozlegte wykorzystanie nie tylko prawnie wiazacych aktow

Rady Europy i Unii Europejskiej, ale rowniez tzw. ,miekkiego prawa”



Rady Europy i Unii Europejskiej. W imponujacym zakresie zostata
wykorzystana literatura obcojezyczna, a w jej ramach artykuly naukowe.
Doktorant doskonale zna swiatowa literature z zakresu podejmowanego
zagadnienia badawczego. Potrafi przeprowadzi¢ jej selekcje; ustalic
znaczenie poszczegbolnych publikacji i odpowiednio z nich skorzystac.
Podkreslenia wymaga aktualnosc¢ wykorzystanych zrodet. W moim
przekonaniu sg to kluczowe zrodia z zakresu badanej problematyki.
Natomiast w szerszym zakresie mozna bylo omowi¢ stan literatury i
scharakteryzowa¢ ja z punktu widzenia prowadzonych badan, tj.

przeprowadzic¢ tzw. krytyke zZrodet.

5. Zastosowane metody i techniki badawcze

Doktorant zastosowal metody i techniki badawcze wlasciwe dla
nauki o polityce i administracji, w tym — dla podejmowanej przez siebie
problematyki badawczej. W pierwszej kolejnosci zastosowal metode
dogmatyczna. Uzyt jej do badania prawa w ujeciu statycznym, czyli
aktow prawnych (umow miedzynarodowych, ustaw, dyrektyw czy
rozporzadzen). Zbadal tez wypowiedzi drugiego rzedu wzgledem
przepisow prawa czyli orzecznictwo (glownie Europejskiego Trybunalu
Praw Czlowieka oraz Trybunalu Sprawiedliwosci Unii Europejskiej) i
literature. Zasadnie bowiem dostrzega, ze zwigzek zachodzacy miedzy
aktami stanowienia i stosowania prawa nie musi polega¢ na
bezwzglednym wdrazaniu tych pierwszych. WieloS¢ uczestnikow
stosunkow prawnych, ich odmienne interesy czy umiejetnosSci moga
wywolywac rozbieznosci miedzy obowigzujacym stanem prawnym, a jego
aplikacja. Z punktu widzenia ochrony praw uczestnikow stosunkow
prawnych istotniejsze znaczenie od brzmienia przepisow prawa maja
podejmowane na ich podstawie akty stosowania prawa, w tym akty o

charakterze orzeczniczym, na co stusznie zwraca uwage Doktorant.



W pracy uzupelniajaco zastosowano metody historyczna oraz
empiryczna, bedace wyrazem badania prawa w ujeciu dynamicznym.
Postuzenie si¢ metoda historyczna umozliwilo Doktorantowi ukazanie
rozwoju  bezpieczenstwa  danych  osobowych w  systemach
aksjologicznych Rady Europy i Unii Europejskiej. Stworzylo to
mozliwos¢ ustalenia cech specyficznych kazdego z tych systemow oraz
dalo mozliwos¢ ukazania zachodzacych miedzy nimi zwiazkow.

Uzyta zostala, typowa dla nauk politycznych, metoda analizy
systemowej. Dzigki jej zastosowaniu mozliwe bylto opisanie i wyjasnianie
dzialalnosci Rady Europy i Unii Europejskiej generujacych dwa odrebne
systemy normatywne. Stworzylo to warunki do przedstawienia
zachodzacych miedzy nimi relacji w zakresie bezpieczenstwa danych
osobowych.

W zwiazku z powyzszym stwierdzam, ze Doktorant dobrat metody
i techniki adekwatne dla podjetego przedmiotu badan oraz

postawionych hipotez badawczych i zastosowal je prawidtowo.

6. Szczegolowa ocena dysertacji

Konstrukcja dysertacji jest dostosowana do badanej problematyki
oraz stawianych hipotez badawczych. Oprocz wstepu i zakonczenia,
rozprawa zlozona jest z czterech rozdzialow. Ich wydzielenie jest
logiczne, zupelne i jako takie nie budzi zastrzezen. Adekwatne sa takze
tytuly rozdzialow. Suma zas czterech rozdzialow tworzy wewnetrznie
spojna calos¢ wyrazajaca ztozonos¢ tematyki wpltywu standardow Rady
Europy i Unii Europejskiej na zapewnienie bezpieczenstwa danych
osobowych w panstwach cztonkowskich.

Rozwazania podjete w pierwszym rozdziale rozprawy maja przede
wszystkim porzadkujacy charakter. Wypracowane ustalenia sa
niezbedne do zrozumienia podstawowych poje¢ zastosowanych w

rozprawie i zachodzacych miedzy nimi zaleznosci. Skladaja sie na ogolng



charakterystyke bezpieczenstwa danych osobowych. Doktorant wydziela
i charakteryzuje rézne rozumienia pojecia «bezpieczenstwo danych
osobowych», nastepnie plasuje je mna tle roznych wymiarow
bezpieczenstwa danych osobowych, jak bezpieczenstwo militarne,
bezpieczenstwo energetyczne, bezpieczenstwo socjalne, bezpieczenstwo
informatyczne, bezpieczenstwo polityczne, czy bezpieczenstwo
demokratyczne. Ukazane zostaly takze rodzaje zagrozen oraz ogodlne
zasady zwiazane z zapewnieniem bezpieczenstwa danych osobowych.

W kolejnym rozdziale zostala scharakteryzowana tematyka
bezpieczenstwa danych osobowych w systemie Rady Europy i
mechanizmy jego realizacji w panstwach cztonkowskich. W tym
kontekScie zasadnie wyodrebniono standardy prawnie wigzace
wzgledem tzw. «miekkiego prawa» Rady Europy. Nastepstwem
przedmiotowego rozroznienia byla dywersyfikacja mechanizméw
aplikowania tych standardow i ich skutecznosci.

Logicznym dopelnieniem motywu bezpieczenstwa danych
osobowych w systemie Rady Europy bylo podjecie przez Doktoranta w
rozdziale trzecim dysertacji charakterystyki bezpieczenstwa danych
osobowych w systemie Unii Europejskiej oraz mechanizméow jego
realizacji w panstwach cztonkowskich. Podobnie jak w poprzednim
rozdziale, wyodrebnione zostaly standardy prawnie wiazace oraz
standardy o charakterze tzw. «miekkiego prawa». Odrebnie tez ukazano
mechanizmy ich egzekwowania przez panstwa czlonkowskie Unii
Europejskie;j.

W czwartym rozdziale, bedacym klamra spinajaca rozdzialy drugi
i trzeci, zostala przeprowadzona analiza realizacji standardow
bezpieczenstwa danych osobowych w panstwach cztonkowskich Rady
Europy oraz Unii Europejskiej. Doktorant ukazal przeprowadzone w tym
zakresie przeksztalcenia w trzech obszarach stosunkéw spotecznych:

ustawodawstwie, kreowaniu polityki bezpieczenstwa danych osobowych



oraz w obszarze mechanizmoéw kontrolnych. Poddat je takze ocenie na
okolicznosc¢ efektywnosci wdrazania bezpieczenstwa danych osobowych
w panstwach czlonkowskich Rady Europy i Unii Europejskie;j.

W tej czeSci rozprawy w szerszym zakresie mozna bylo
ustosunkowac sie do efektywnosci obowiazujacych regulacji prawnych,
w szczegolnosci — ogolnego rozporzadzenia o ochronie danych (RODO).
Czy jego zastosowanie w wystarczajacym zakresie chroni uzytkownikow
ushug internetowych przed bezprawnym wykorzystaniem ich danych
osobowych? Czy umozliwia efektywna ochrone danych osobowych osob
chorych? Jaki jest wplyw standardow Rady Europy i Unii Europejskie;j
na efektywnos¢ sSrodkow ochrony prawnej dostepnych w zakresie
zapewnienia bezpieczenstwa danych osobowych w panstwach
cztonkowskich?

W zakonczeniu dysertacji, podobnie jak w innych jej czesciach,
zaprezentowane zostaly liczne celne konkluzje. Doktorant w sposob
precyzyjny i wyczerpujacy odniost sie do stawianych w rozprawie hipotez

badawczych i potwierdzil shusznos¢ kazdej z nich.

7. Walory formalne rozprawy

Rozprawa zostala napisana jezykiem wlasciwym dla nauki o
polityce i administracji, a przy tym piekna polszczyzna. Prawidlowo
zastosowano w niej aparat naukowy.

Podkreslenia wymaga bogactwo wykorzystanych zrodel, w tym
przede wszystkim artykutow naukowych opublikowanych w
czasopismach naukowych.

Odnotowano drobne bledy interpunkcyjne i pojedyncze tzw.
literowki (np. s. 80: ,wiazacy cym”; s. 103: ,na ternie”; s. 108: ,Nowe
przepisy rozporzadzenia implementowanie do krajowych systemow”; s.
108 ,Rozporzadzenia znosi rowniez generalny obowiazek”). Nie wplywaja

one jednak na wysoka ocene rozprawy.



Konkluzje

Rozprawa doktorska Pana Magistra Tomasza Osypowicza zawiera
oryginalne rozwiazanie problemu naukowego. Charakteryzuja ja
rozbudowane walory poznawcze. Autor potwierdzit w niej znajomosc
badanej problematyki, literatury przedmiotu, umiejetnos¢ systematyki
przedmiotu badan.

Na podstawie lektury nie mam watpliwosci, Zze Doktorant wykazuje
sie ogdlna wiedza teoretyczna w zakresie nauki o polityce i administracji.
Posiada umiejetnosc¢ samodzielnego prowadzenia pracy naukowej. Na tej
podstawie stwierdzam, ze rozprawa doktorska Pana Magistra Tomasza
Osypowicza w pelni spelnia wymagania okreslone przepisami ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz
o stopniach i tytule w zakresie sztuki (t.j. Dz.U. z 2017 r. poz. 1789 ze
zm.). Wnosze zatem o dopuszczenie Pana Magistra Tomasza Osypowicza

do dalszych stadiow przewodu doktorskiego.

Jacek Zalesny
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